
 

 

 

Abschlussarbeit zur Erlangung des akademischen  

Grades Bachelor of Engineering (B.Eng.) 

 

im Studiengang Telekommunikationsinformatik 

der Fakultät Digitale Transformation 

der Hochschule für Technik, Wirtschaft und Kultur Leipzig 

 

Umsetzung von Continuous Integration 

im Kontext bestehender Anwendungen 

 

vorgelegt von 

 

PHILIPP BRAUN, 73035, 18TIB-1 

Magdeburg, den 5. März 2022 

 

 

Erstgutachter: Prof. Dr.-Ing. Christian-Alexander Bunge, HTWK Leipzig 

Zweitgutachter: M. Eng. Eric Schmieder, Deutsche Telekom IoT GmbH 

  



   

 

II 

 

Kurzfassung 

Software-Testing ist ein Kernbestandteil der modernen Softwareentwicklung. Immer 

größere Entwicklerteams und Projekte benötigen sichere und zuverlässige Produkt-

veröffentlichungen. Um diesen Wunsch gleich zu werden, müssen häufig und pro-

grammatisch Tests an der implementierten Anwendung durchgeführt werden. Diese 

Tests manuell durchzuführen, benötigt jedoch viel Zeit und ist inhärent Fehleranfällig.  

Mithilfe von Continuous Integration kann dieser Schritt vollständig automatisiert wer-

den. Dieser Prozess wird in der Literatur umfassend beschrieben, jedoch wird sich 

hierbei meist lediglich mit idealen Ausgangspunkten befasst. Zu einem Projekt wer-

den entwicklungsbegleitend Softwaretests implementiert nach dem Prinzip des Test-

Driven-Development. In der Praxis werden jedoch Ansätze benötigt, die für große 

existierende Anwendungen ohne bestehender Testsuite, anwendbar sind.       

Abstract 

Software testing is a core component of modern software development. Ever growing 

development teams and projects require safe and reliable product releases. Frequent 

and programmatic tests are needed to make this requirement possible. Doing these 

tests manually requires a lot of time and is inherently error prone. 

Using Continuous Integration can completely automate this step. Relevant literature 

explores this process to great extent, but mostly relies on ideal starting points. Software 

tests are created before the implementation, following the test-driven development 

process. In practice, there need to be approaches applicable to existing projects without 

a test suite.  
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Glossar 

 

Begriff Erläuterung 

Defekt „Ein statischer Mangel/Schwäche in einer Software. Führt, wenn 

ausgeführt, zu einer Fehlfunktion“ [1, S. 29]. 

Django Django ist ein Webframework zur Entwicklung von Webanwen-

dungen. Es basiert auf der Programmiersprache Python. [2] 

Dump Ein Dump ist ein Auszug aus einer Datenbank. Diese werden haut-

sächlich zur Migration oder Datensicherung genutzt.   

Fehler „Ein inkorrekter interner Zustand der Software als Manifestation 

eines Defekts“ [1, S. 29]. 

Fehlfunktion „Ein inkorrektes externes Verhalten bezüglich gewisser Anforde-

rungen bzw. anderen spezifizierten erwarteten Verhaltens“ [1, S. 

29]. 

Fixture Fixtures werden zur einheitlichen Initialisierung von Systemen ge-

nutzt, um Softwaretests wiederholbar zu machen. Beispiel einer 

solchen Fixture sind vorgegebene Daten, die zur Befüllung einer 

Testdatenbank vor jedem Test genutzt werden [3, S. 99–106].   

Version 

Control System 

Version Control Systeme (VCS) vereinfachen und beschleunigen 

den Softwareentwicklungsprozess. Dateien und ihre Historie wer-

den verfolgt und für viele Teammitglieder gleichzeitig zur Bear-

beitung verfügbar gemacht. Zusätzlich erlauben VCS das Einrich-

ten diverser Workflows zur Realisierung von CI/CD Prinzipien [4]. 
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1 Einleitung 

1.1 Relevanz & Motivation 

In der heutigen Zeit und besonders im Zuge der drastisch voranschreitenden Digitali-

sierung kommen bei Anwendungen oftmals ähnliche Mängel auf. Das liegt daran, 

dass auf Grund unseres dynamischen Lebens, neue Software besonders schnell ausge-

liefert werden muss, um zu vermeiden, dass deren eigentlicher Nutzen noch vor Re-

lease obsolet wird. Dieser enorme zeitliche Druck sorgt vor allem bei der Entwicklung 

für eine reduzierte Qualität der Anwendung, da ein Entwickler meist sehr viele ver-

schiedene Wünsche umsetzen muss. 

Zu häufig werden daher Softwaretests nicht entwicklungsbegleitend erstellt, da sie 

anfänglich nur die Entwicklung verlangsamen. Die positiven Effekte solcher Softwa-

retests zeigen sich erst später, wenn das Projekt einen produktionsreichen Status er-

reicht hat. In vielen Projekten wird sich daher nicht die Zeit genommen, um korrekt 

Testgetriebene Anwendungsentwicklung zu betreiben. Dies wirkt sich dann negativ 

in der späteren Entwicklung und Instandhaltung der Anwendung aus. 

Besonders aus der Sicht agiler DevOps-Teams ist es wichtig in kurzen und regelmäßi-

gen Abständen eine neue betriebsbereite Applikation zu erstellen. Der Continuous In-

tegration / Continuous Deployment (CI/CD) Prozess ermöglicht es, robuste und voll-

ständige Applikationen in kurzen Zeiträumen automatisiert zur Verfügung zu stellen. 

Die Umsetzung dieses Ansatzes muss jedoch individuell an die Anforderungen und 

Funktionalitäten der Anwendung angepasst werden. 

Da CI/CD-Prozesse auf eine Anwendung zugeschnitten sein müssen, werden sie tra-

ditionell zeitgleich mit der Anwendung in Form einer „Testgetriebenen Anwendungs-

entwicklung“ erstellt. Diese Prozesse nachträglich einzuführen ist jedoch arbeitsinten-

siv, da sehr viel Zeit benötigt wird, um sie zu implementieren. 
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1.2 Zielstellung und Forschungsfragen der Arbeit 

Das Ziel dieser Arbeit ist es, mögliche Methoden zur Implementierung von Software-

tests in bestehenden Anwendungen zu analysieren und die unten gegebenen For-

schungsfragen zu beantworten. Diese Analyse soll anhand eines betriebsinternen Pro-

jekts der Deutschen Telekom AG durchgeführt und mit vorhandener Literatur vergli-

chen werden. Hierbei sollen exemplarisch die Vor- und Nachteile verschiedener Her-

angehensweisen bei der Erstellung von Softwaretests dokumentiert und dargestellt 

werden. Daraus bilden sich die folgenden Forschungsfragen für diese Arbeit: 

• Welche Ansatzweise eignet sich am besten zur schnellen und effektiven Abde-

ckung von Testfällen? 

• Wie groß ist die Auswirkung von Softwaretests im Bezug zur Fehleranfälligkeit 

in Produktivsystemen? 

• Ist eine vollständige Testabdeckung bei der nachträglichen Implementierung 

von Softwaretests empfehlenswert? 

• Wie geeignet und effektiv sind existierende, theoretische Ansätze in der Imple-

mentierung von Softwaretests, um die Zuverlässigkeit und Geschwindigkeit 

von Releases in bestehenden Anwendungen zu garantieren? 

Davon ausgehend leiten sich folgende Hypothesen ab: 

• Wenn die gewünschte Zuverlässigkeit erreicht ist, dann ist eine vollständige 

Testabdeckung nicht benötigt. 

• Je mehr Testfälle benötigt werden, um eine hohe Testabdeckung zu erreichen, 

desto weniger eignet sich der Ansatz zur schnellen und effektiven Abdeckung. 

• Die Auswirkungen von Tests auf die Fehleranfälligkeit sind Signifikant.  
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2 Forschungsgrundlage 

Im folgenden Kapitel werden die grundlegenden Begriffe und fundamentale Kennt-

nisse dieser Arbeit betrachtet. Es wird genauer auf die Themen Continuous Integra-

tion, Continuous Delivery, Continuous Deployment sowie DevOps eingegangen und 

in ein Verhältnis mit dem Thema dieser Arbeit gebracht. 

2.1 Definition von Continuous Integration 

Continuous Integration (CI) ist ein Softwareentwicklungsprozess bei dem Code kon-

tinuierlich in ein zentrales Repository zusammengeführt und getestet wird. Dieses 

Repository agiert gleichzeitig als Version Control System. Jede Codeintegration wird 

durch automatische Test- und Build-Prozesse verifiziert. Frühes und häufiges testen 

kann zur Prävention von Integrationsproblemen bzw. kritischer Fehler zwischen 

Code-Updates beitragen [5, S. 467]. Testprozesse müssen robust und tiefgreifend sein 

und werden mit bestimmten Definitionen voneinander abgegrenzt. Diese werden im 

Folgenden weiter erläutert: 

Black-Box Testing 

Der Black-Box-Ansatz behandelt Software wie eine „Black-Box“, Funktionalitäten 

werden folglich ohne Wissen über die Implementation und ohne Zugriff auf den 

Quellcode geprüft. Die zuständigen Tester kennen lediglich die Ausgaben, welche das 

Programm erzeugen soll [6, S. 54–55]. 

White-Box Testing 

Im Vergleich zum Black-Box-Ansatz, ist im White-Box-Ansatz der Quellcode und das 

Wissen über die Implementation von Funktionalitäten verfügbar. Hierbei existieren 

unterschiedliche Level an Tests, abhängig vom Umfang des zu testenden Codeseg-

ments:   
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 Unit Tests 

Unit Tests sind automatisierte Tests, welche eine einzelne Sektion (Unit) 

auf ihre Funktionalität überprüft. Sie stellen die Grundlage für weitere 

Testarten dar, da sie den Standort von Fehlern und Fehlfunktionen genau 

aufzeigen können [7, S. 75]. 

 Integration Tests 

Ein Integration Test kombiniert mehrere einzelne Units und testet sie als 

Gruppe auf Compliance und korrekte Funktionalität. Unit Tests bilden 

die Grundlage für Integration Tests, da ohne sie ein Fehler in Integration 

Tests nur schwer auffindbar sind. Ohne sie kann nicht gesagt werden, 

welche Unit einen Defekt aufweist [8, S. 71]. 

 Regression Tests 

Ein Regression Test soll sicherstellen, dass bereits entwickelte und getes-

tete Software auch nach Änderungen immer noch korrekt funktioniert. 

Dies wird durch wiederholtes Testen von bereits getesteten Komponen-

ten mithilfe von Unit & Integration Tests bewältigt [9]. 

White-Box-Testing-Methoden finden in der Continuous Integration breite Akzeptanz, 

da sie leicht automatisierbar und wiederholbar sind. Zudem geben sie Konfidenz in 

die Integrität der Software. 

Alleinstehend gibt Continuous Integration lediglich Feedback an Entwickler ob Soft-

waretests, nach Änderungen der Entwickler, erfolgreich sind oder fehlschlagen. 
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Abbildung 1: Continuous Integration Zyklus 

In Kombination mit Continuous Delivery/Deployment bildet die CI/CD-Chain jedoch, 

eine solide Pipeline zum automatischen Building, Testing und Deployment. Abbil-

dung 1 zeigt einen vereinfachten Aufbau einer CI/CD-Pipeline. Hierbei startet ein Ent-

wickler den Prozess durch das Pushen einer Änderung am Code auf das genutzte Ver-

sion Control System (VCS). In diesem Beispiel werden die Änderungen auf ein GitLab-

Repository gepusht. Hiervon ausgehend wird dann die CI/CD-Pipeline mithilfe eines 

Pipeline-Workflows gestartet. Daraufhin wird im Continuous Integration-Schritt die 

Anwendung getestet. Hierzu wird zuerst eine Umgebung aufgesetzt, die identisch zur 

produktiven Umgebung ist. In dieser werden anschließend vorher definierte Testfälle 

durchgeführt. Bei einem Fehler wird die Pipeline abgebrochen und der Fehler an den 

Entwickler beziehungsweise das Entwicklerteam gemeldet. Bei einem erfolgreichen 

Build wird der Continuous Deployment Schritt initiiert. Hierbei wird die Software auf 

der Produktivumgebung auf die neue Version aktualisiert. Nachdem dieser Schritt fer-

tiggestellt ist, wird der Erfolg dem Entwickler mitgeteilt. Existierende Projekte müssen 

sich jedoch einzigartigen Herausforderungen bei der Implementierung dieser Metho-

den stellen. Diese werden im Verlauf des nächsten Kapitels erläutert. 
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2.1.1 Herausforderungen existierender Anwendungen 

Eine große Herausforderung bei der Implementierung von CI/CD-Prinzipien ist der 

Mangel einer Testsuite. Ein Fehler in der Software muss sich nicht extern als Fehlfunk-

tion bemerkbar machen. Ein momentan korrekter Zustand bedeutet nicht, dass in Zu-

kunft kein fehlerhafter Zustand auftreten kann. Wenn keine Softwaretests vorhanden 

sind, gestaltet sich die Bestimmung der Ursache eines Fehlers oder einer Fehlfunktion 

als sehr schwierig, da nicht gesagt werden kann ob neue Änderungen an der Software 

fehlerhaft sind oder ob sie einen Mangel an einer anderen Softwarekomponente her-

vorrufen. 

Laut Sahin et al. [10, S. 3926–3927] ist dies eine der am weitverbreitetsten Hürden bei 

der Implementierung von Continuous Integration, da es unter anderem ein zeitauf-

wändiger und mühsamer Prozess ist, aussagekräftige und automatisierte Tests zu er-

stellen. 

Weitergehend werden folgende Probleme bei der Übernahme von CI/CD-Praktiken 

beschrieben: 

1. Mangel an Wahrnehmung & Transparenz: Continuous Delivery Prozesse sollten 

so entworfen sein, dass der Status des Projekts, die Anzahl der Fehler und die 

Qualität der Features sichtbar und transparent für alle Teammitglieder sind. 

2. Koordinierungs- und Kollaborationsherausforderungen: Eine erfolgreiche Imple-

mentierung von CI/CD-Praktiken erfordert mehr Kollaboration und Koordinie-

rung zwischen einzelnen Teammitgliedern. Im Vergleich zu seltenen Releases, 

benötigen Continuous Releases mehr Kommunikation und Koordinierung mit 

Operations-Teams. 

3. Mangel an Investment: Dies umfasst sowohl die Kosten zur Umstellung auf 

CI/CD als auch den Mangel an Expertise und den entsprechenden Tools sowie 

Technologien.  

4. Organisatorische Prozesse, Strukturen und Richtlinien: Die effektive Nutzung von 

CI/CD benötigt agilere Arbeitsweisen als klassische Methoden zur Softwareent-

wicklung. Schwierigkeiten kommen auf, wenn organisatorische Strukturen, 

welche auf einen großen Zeitraum zwischen Releases ausgelegt waren, sich 

nicht entsprechend anpassen können. 
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Anhand der genannten Punkte ist ersichtlich, dass eine Umstellung auf CI/CD sich 

sehr schwierig gestalten kann. Dies ist speziell der Fall bei einem zu geringen Invest-

ment an Zeit und Geld zur Implementierung. 

Umfangreiche infrastrukturelle Verbesserungen müssen durchgeführt werden, um 

Continuous Integration / Continuous Deployment Praktiken zu unterstützen. Team-

mitglieder benötigen Schulungen und die Tools / Technologien müssen auf den neus-

ten Stand gebracht werden, um CI/CD effektiv umsetzen zu können. 

Ein weiteres großes Problem mit Projekten, welche nicht mit Testfällen erstellt wur-

den, ist, dass nicht darauf geachtet wird, wie bestimmte Entscheidungen den Prozess 

der Implementation von Testfällen erschweren. Bei einer entwicklungsbegleitenden 

Testerstellung fällt schnell auf, wenn eine Änderung problematisch wird. Diese kann 

somit frühzeitig zurückgerollt und mit einer nachhaltigeren Lösung ersetzt werden. 

Ein System ohne Testfälle kann weniger flexibel angepasst werden. Dies ist der Fall da 

bei der Entwicklung von Tests sich stark an die Anwendung angepasst wird, da Fea-

tures meist schon feststehen und ohne großen Zeitaufwand nicht mehr umstrukturiert 

werden können. 

So ist beispielweise die Architektur der Anwendung festgelegt und es existiert keine 

geeignete Möglichkeit extern Anfragen an die Datenbank zu senden, da kein explizites 

„Application Programming Interface“ (API) zwischen Programm und Datenbank vor-

handen ist, das genutzt werden könnte. Für eine simple Anwendung ohne weitere 

Abhängigkeiten ist das legitim, aber für große Enterprise-Anwendung ist das proble-

matisch. Es gibt entweder keine Möglichkeit, außerhalb des Programms mit den Daten 

zu arbeiten oder die Datenbank muss direkt angesprochen werden.  

Probleme mit Datenbankintegrität sowie inkonsistente und fragile Tests würden nicht 

existieren, wenn eine API in den Tests aufgerufen werden könnte. Testdaten können 

hier Abhilfe schaffen, wenn die Datenbankarchitektur determiniert wurde. Ansonsten 

führen sie jedoch zu vielen Problemen wie bspw. Fehlalarme, da sie manuell für jede 

Datenbankmodelländerung angepasst werden müssen, um konform mit dem neuen 

Modell zu sein. 

Um diese Herausforderungen zu vermeiden, wurden bestimmte Maßnahmen bei der 

Erstellung der Softwarearchitektur getroffen. Wie diese Architektur aufgebaut ist, 

wird vereinfacht im nachfolgenden Unterpunkt beschrieben. 
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2.1.2 Telekom Software Implementierung 

Die Implementierung von Continuous Integration bzw. Software-Testing wurde an-

hand einer Telekom-internen Anwendung durchgeführt. Hierbei handelt es sich um 

eine auf Django (Python) basierte Webanwendung zur Suche bzw. Sammlung Tele-

kom-zertifizierter Geräte. Diese Anwendung wird seit Anfang 2021 mithilfe von Con-

tinuous Delivery automatisch auf einer Produktivumgebung eingesetzt und auf Fehler 

und Defekte überprüft. Ohne Softwaretests besteht hier ein großes Risiko, dass bei ei-

nem Deployment das gesamte System abstürzt. Um dieses Szenario zu vermeiden, 

wurden mehrere Betriebsumgebungen erstellt, auf denen Änderungen manuell über-

prüft werden können. Dadurch können einzelne Softwareversionen überprüft wer-

den, ohne die Produktivumgebung einem unnötigen Risiko auszusetzen. Die Erstel-

lung mehrerer Umgebungen kann jedoch häufig zu Problemen führen, da Unter-

schiede in der Einrichtung zu unsteten Fehlern führen können. Beispielweise müssen 

aus Datenschutzgründen alle personenbezogenen Daten auf Testumgebungen ent-

fernt bzw. mit Pseudodaten ersetzt werden. Dieser Unterschied in Daten kann darauf-

hin zur Folge haben, dass auf Testumgebungen kein Fehler entdeckt wird, aber auf 

Produktivumgebungen ein Fehler durch einen ganz bestimmten Datensatz zustande 

kommt. 

Dieses Problem wurde mithilfe von Docker beseitigt. Jede Umgebung kann mithilfe 

von Containerisierung vollständig voneinander isoliert, auf die exakt gleiche Weise 

erstellt und betrieben werden. Wie in der folgenden Abbildung 2 zu erkennen ist 

wurde das Systemdesign in drei identische Branches unterteilt. Diese stehen in Ab-

hängigkeit zu den Branches in GitLab. Zusätzlich zu den Services wird „Ofelia“ als 

Docker-basierte Cron-Engine und „Adminer“ als Web-Database-Viewer genutzt. Ofe-

lia ermöglicht es automatisch in bestimmten Zeitintervallen Aktionen auszuführen 

wie bspw. das Erstellen von Datenbankbackups, währen Adminer es erleichtert mit 

der Datenbank zu interagieren. 



   

 

9 

 

 

Abbildung 2: Vereinfachte Anwendungsinfrastruktur 

Von dieser Architektur ausgehend wurde Continuous Integration beziehungsweise 

Softwaretests implementiert, um die Stabilität und Zuverlässigkeit der Produktivum-

gebung zu erhöhen. Wie in der Abbildung 2 zu erkennen, werden eine Vielzahl an 

Services betrieben. Einen neuen Softwarerelease manuell zu veröffentlichen, ist zeit-

intensiv und fehleranfällig. Mithilfe von Continuous Delivery beziehungsweise Con-

tinuous Deployment wird dieser Schritt automatisiert. CI/CD ist integraler Bestand-

teil in der Automatisierung von Deployment-Prozessen und daher auch kritisch in 

der Umsetzung von DevOps-Prinzipien. Worum es sich bei Continuous Delivery / 

Deployment handelt, wird anknüpfend erläutert. 
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2.2 Continuous Delivery 

Continuous Delivery (CDE) ist eine Software Engineering Methode, die die Software-

entwicklungsdauer reduzieren soll. Hierbei werden Softwarereleases zuverlässig und 

automatisch auf eine produktions-ähnliche Umgebung veröffentlicht.  

Um die Zuverlässigkeit zu gewährleisten, wird Continuous Delivery meist zusam-

men mit CI betrieben [10, S. 3910–3911]. CDE und DevOps sind sehr ähnlich in ihrer 

Bedeutung und streben eine schnellere und häufigere Ausführung von Prozessen an. 

Continuous Delivery erreicht dies durch die Automatisierung von Deployment-Pro-

zessen. Gekoppelt mit CI entsteht eine Pipeline die sehr häufig, schnell und robust 

Software baut, testet und veröffentlicht. 

2.3 Continuous Deployment 

Continuous Deployment (CD) erweitert CDE um das automatische Deployment auf 

Produktionsumgebungen. Continuous Delivery setzt einen letzten manuellen Schritt 

für das Deployment auf Produktionsumgebungen voraus. Continuous Deployment 

dagegen automatisiert diesen Schritt zusätzlich. Im Bereich der Microservices und ver-

teilten Anwendungen dient dieser Prozess dazu schnell und sicher Updates in das 

System einzuspielen [11], [12]. Zusammen mit Continuous Integration bildet die Con-

tinuous Integration / Continuous Deployment Chain (CI/CD-Chain) ein robustes Sys-

tem zur Automatisierung von häufig wiederkehrenden Aufgaben im Testing und 

Deployment von Anwendungen. Für die Umsetzung von DevOps sind diese Prinzi-

pien von höchster Bedeutung. In welchen Zusammenhang sie zu DevOps stehen be-

ziehungsweise was der Zweck von DevOps ist, wird im folgenden Unterpunkt näher 

betrachtet. 
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2.4 DevOps 

Development & Operations (DevOps) beschreibt einen Ansatz in dem Softwareent-

wicklung und IT-Operations miteinander verknüpft werden. Das bedeutet, eine Ver-

bindung zwischen Entwicklung und Betrieb von Software zu realisieren. Im Unter-

schied zu traditionellen Verfahren, arbeiten Softwareentwickler und Betriebsexperten 

zusammen an einem Projekt. Crossfunktionale Teams werden dadurch immer bedeu-

tender, da ein intensiver Wissensaustausch innerhalb eines Teams sehr wichtig ist.  

DevOps-Praktiken nehmen im gesamten Softwareentwicklungsprozess Einfluss auf 

die Entwickler laut Zhu et al. [13]: 

• Softwareentwickler müssen verifizieren, dass die entwickelte Software die Sys-

temstandards für den späteren Betrieb erfüllt 

• Ein Entwickler kann ohne Absprachen mit anderen Entwicklungsteams neue 

Funktionalitäten zum Livesystem hinzufügen 

• Änderungen durchlaufen mehrere Umgebungen, bevor diese zu Produktivsys-

temen hinzugefügt werden. Dadurch können schwerwiegende Fehler & Fehl-

funktionen überprüft und getestet werden, bevor es zu Schäden auf Livesyste-

men kommt 

• Systeme werden nach dem Deployment überwacht und können im Falle eines 

Fehlers auf einen vorherigen Stand zurückgebracht werden 

Das Ziel von DevOps ist es, den Softwareentwicklungszyklus zu verkürzen. DevOps 

ist komplementär zur agilen Softwareentwicklung und setzt auf ein hohes Level an 

Kollaboration zwischen Entwicklungs- und Operationspersonal [12, S. 4]. 

Um diese Praktiken umsetzen zu können, werden flexible und portable Anwendun-

gen benötigt. Anforderungen, wie das Durchlaufen mehrerer Umgebungen, bevor Än-

derungen auf Produktivsysteme hinzugefügt werden, sind ideale Anwendungsfälle 

für Containerisierung. Die Umsetzung von CI/CD wird bedeutsam vereinfacht durch 

die Nutzung von Containerisierungstechnologien wie beispielweise: „Docker“. Wie 

diese funktionieren und sich auf CI/CD auswirken wird im Folgenden beschrieben. 
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2.5 Containerisierung 

Eine Kerntechnologie, die zur Umsetzung dieser Arbeit genutzt wurde, ist Docker. 

Hierbei handelt es sich um eine auf Betriebssystem (BS) -Ebene operierende Virtuali-

sierungssoftware die eine Paravirtualisierung betreibt, d.h. ein Kern-BS abstrahiert 

Hardwareressourcen für mehrere Gastumgebungen, ohne sie speziell für jede 

Gastumgebung einzeln zu virtualisieren [14, S. 68]. Mithilfe von Docker ist es möglich, 

unabhängig vom genutzten Host-BS, Anwendungen zu betreiben. Docker nutzt zum 

Erstellen der Container-Images sogenannte „Dockerfiles“. Ein Container beschreibt 

hierbei eine Laufende Instanz eines Images. Dockerfiles sind Textdokumente, die alle 

Anweisungen enthalten, welche ein Nutzer in einer Kommandozeile zum Erstellen 

von Images ausführen kann. Ein Image ist eine vorgefertigte Betriebsumgebung, die 

alle benötigten Abhängigkeiten der bestimmten Softwareversion enthält. Dadurch 

wird sichergestellt, dass ein Softwarerelease immer eine korrekte dazugehörige Kon-

figuration besitzt. Zur Automatisierung mit CI/CD ist dies vorteilhaft, da Images bei 

jedem Codeupdate erstellt, gespeichert und getestet werden können.  

Ein beispielhaftes Szenario zeigt eine weitere Stärke von Containern mit CI/CD. Es 

wird angenommen, dass ein manuell verwaltetes System ein neues Update erhält. Än-

derungen werden in das Livesystem übernommen, daraufhin tritt ein kritischer Fehler 

auf und das System ist nicht mehr im Betrieb.  

Ein normaler Ablauf in solch einem System wäre: 

1. Störungsmeldung wird an Kollegen geschickt 

2. Repository muss zurückgerollt werden 

3. Rollback-Commit muss von zuständiger Person genehmigt werden 

4. Die Daten müssen auf den Server kopiert werden 

5. Services werden manuell neu gestartet 

Ohne eine Virtualisierung mit Docker ist ein Livesystem abhängig vom Stand des Mas-

ter-Branches eines Repositories. Der letzte funktionsfähige Stand muss wieder herge-

stellt werden. Diese Behebung des Problems erfordert einen hohen Zeitaufwand und 

somit größere Wartungsfenster. 
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Dasselbe Szenario mit Docker wäre: 

1. Container weist eine Störung auf und wird gestoppt 

2. Es wird versucht den Container neu zu starten  

3. Fehler tritt weiterhin auf 

4. Vorheriges Docker Image wird genutzt 

Docker macht es einfach zu erkennen, ob ein Service in Betrieb ist. Tritt ein Fehler auf, 

wird versucht den Container erneut zu starten. Tritt der Fehler weiterhin auf, kann ein 

vorheriges Docker-Image von der Container-Registry geladen werden, ohne das Repo-

sitory bearbeiten zu müssen. 

Laut Bosshard [15] werden so folgende Probleme behoben: 

1. Mangel an Konsistenz: Enterprise-Anwendungen werden meist in Teams entwi-

ckelt. Es ist wahrscheinlich, dass Teammitglieder verschiedene Betriebssysteme 

nutzen oder ihre Maschinen unterschiedlich konfiguriert sind. Das bedeutet, 

dass sich die lokalen Entwicklungsumgebungen der Teammitglieder voneinan-

der und daher auch von der Live-Umgebung unterscheiden. Es ist daher mög-

lich, dass alle Softwaretests lokal erfolgreich sind, aber auf der Produktivumge-

bung fehlschlagen. 

2. Hoher Zeitanspruch & Fehleranfälligkeit: Ohne automatisierte Deployments müs-

sen jedes Mal, wenn eine neue Umgebung oder die gleiche Umgebung an meh-

reren Standorten bzw. Servern eingerichtet werden soll, manuell die exakt glei-

chen Konfigurationsschritte befolgt werden und die benötigten Pakete instal-

liert werden. Dieser Prozess kann oft mehrere Stunden dauern und ist fehler-

anfällig, da er immer von Menschen manuell ausgeführt wird und dadurch 

Fehler entstehen können. Diese Probleme skalieren mit der Komplexität der 

Applikation. Kleine Projekte mit minimaler Konfiguration sind auf diese Weise 

verwaltbar, große Applikationen bestehend aus vielen Microservices jedoch 

nicht. 
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3. Riskante Deployments: Da Konfiguration-, Update- und Build-Prozesse nur zur 

Zeit des Deployments stattfinden, erhöht sich das Risiko, das ein Fehler, wäh-

rend eines Deployments auftritt. Rollbacks auf vorherige Versionen garantieren 

zudem nicht, dass das System wieder perfekt auf dem vorherigen Stand ist. 

Versionsänderungen und Updates von externen Softwarebibliotheken werden 

nicht automatisch mit einem Repository-Rollback zurückgenommen und müs-

sen stattdessen manuell durchgeführt werden. Docker behebt dieses Problem 

mithilfe von Images. 

4. Schwierige Maintainability: Updates der Applikation müssen manuell in einen 

Server eingespielt und angewandt werden, was erneut Zeitintensiv und Fehler-

anfällig ist. 

5. Downtime: Eine Applikation auf einen einzelnen Server zu deployen stellt einen 

Single point of failure (SPOF) dar. Muss eine Applikation durch ein Update 

neugestartet werden, würde sie in dieser Zeit nicht verfügbar sein. Es ist einfa-

cher und sicherer mehrere Server automatisch zu deployen. Die Portabilität 

und Flexibilität von Docker-Images erleichtert solche Konfigurationen. 
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3 Methodik 

Zur Bearbeitung der genannten Zielsetzung wurde in Form einer Vorstudie, qualitativ 

die Umsetzung von CI/CD an einem existierenden Projekt durchgeführt. Hierbei wur-

den mögliche Probleme, Übereinstimmungen und Abweichungen zur Literatur ermit-

telt. Dementsprechend wurde zur Analyse des Falls und der Forschungsfragen deduk-

tiv vorgegangen. 

Um eine Einsicht in die CI/CD-Thematik zu erhalten, wurde mithilfe von „IEEE 

Xplore“ und anderen einschlägigen Datenbanken, wissenschaftliche Quellen zu den 

Stichworten „CI/CD“, „Continuous Integration“, „Software Testing“, „DevOps“ und 

verwandten Begriffen recherchiert. Im Fokus standen Möglichkeiten, Schwierigkeiten, 

Vorteile und Nachteile verschiedener Prozesse der Softwareentwicklung. 

Mithilfe von „Backward reference searching“ auch bekannt als „Chain searching“ 

wurden weitere Quellen gefunden und für diese Arbeit genutzt. „Backward reference 

searching“ ist ein Vorgang in dem weiterführende Suchen nach relevanter Literatur 

anhand von zitierten Quellen eines wissenschaftlichen Werkes getätigt werden [16, S. 

XVI]. 

Da das Thema hochaktuell und im ständigen Wandel ist, wurde versucht, hauptsäch-

lich aktuelle Publikationen einzubeziehen. Verschiedene Softwaredokumentationen, 

Blogartikel, Forum-Posts und weitere Quellenarten wurden in der Entwicklung des 

Projektes genutzt. Im Kontext der Literaturrecherche wurden diese jedoch nicht in der 

Analyse berücksichtigt, da sie lediglich die Entwicklung des Projektes unterstützten. 

Der methodische Ablauf richtet sich dabei nach der Empfehlung von Yin [17] und be-

inhaltet drei Stufen: 

1. Fallstudie entwerfen 

2. Fallstudie durchführen 

3. Fallstudie analysieren 

Diese Stufen werden im folgenden Teil näher erläutert. 
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3.1 Entwurf 

Die erste Stufe des methodischen Ablaufes befasst sich mit der Definition des zu un-

tersuchenden Falles. Hierbei werden Hypothesen, Theorien und relevante Probleme 

gefunden und aufgestellt [17, S. 58]. Dabei wird, mit den vorher genannten Mitteln, 

Literatur gesammelt, um bekannte Theorien und Probleme aus den Bereichen der Con-

tinuous Integration zu erhalten und als Basis der späteren Evaluation zu nutzen.  

Hinzu kommt die Auswahl der Kriterien [17, S. 60–61], mit denen die Auswertung 

und der Vergleich durchgeführt werden. Da es sich um eine Fallstudie mit Samp-

legröße eins handelt, können Kriterien wie „Umsetzungsdauer“ und „Effizienz“ nur 

bedingt genutzt werden, welche sich zwischen Projekten stark unterscheiden können. 

Die Anforderung aus dem Betrieb war eine Implementierung von Tests, um automa-

tische Deployments abzusichern und ein Upload von defekten Builds zu verhindern. 

Bei der Auswahl von Kriterien wird versucht, diesen ursprünglichen Zweck der Im-

plementierung im Betrieb zu berücksichtigen. Ein großes Augenmerk wird daher auf 

die Anzahl kritischer Fehler in der Produktivumgebung gelegt. Dies kann objektiv an-

hand von Pipeline-Logs und Jira-Tickets zu kritischen Problemen gesammelt, proto-

kolliert und bewertet werden. 

3.2 Durchführung 

Auf Basis der genannten Schritte im Entwurf und der gesammelten Literatur wird an-

hand der „Telekom IoT Hardware Datenbank“ die Fallstudie durchgeführt. Die ein-

zelnen Durchführungsschritte werden detailliert dokumentiert und die daraus resul-

tierenden Ansätze mit der Literatur abgeglichen. Bei der Durchführung wird sich auf 

zwei Ansätze beschränkt, um den Horizont der Arbeit zu begrenzen. Der Fokus der 

Arbeit liegt hierbei auf den Ansätzen der „Top-down Integration“ und der „Bottom-

up Integration“ gelegt [18, S. 372]. Diese Ansätze wurden gewählt, da sie sehr allge-

meingültig und zueinander exakte Gegensätze sind und daher sehr gut im Vergleich 

der gewählten Entwurfskriterien genutzt werden können. Zudem können dadurch 

trotz der Beobachtung eines einzigen Projektes, mehrere Sichtweisen auf die Proble-

matik gefunden werden. 
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 Die Daten zur Analyse der Effektivität der Fallstudie werden mithilfe von GitLab 

CI/CD-Pipelines und Jira-Tickets erfasst. Die Pipelines geben dabei einen Einblick in 

die Anzahl erfolgreicher und abgebrochener Deployments, während die Jira-Tickets 

aussagen, wie viele Fehler letztendlich auf Produktivumgebungen erfasst wurden. 

Speziell bei Jira-Tickets wird sich auf Tickets mit den Typen „Bug“ oder „Impediment“ 

und einer Priorität von „hoch“ oder „sehr hoch“ bezogen. Mit diesen Daten lässt sich 

approximieren, wie fehleranfällig das System mit einem CI/CD Workflow ist. 

3.2.1 Testumgebung 

Wie durch das vorherige Kapitel thematisiert, wurde das Projekt mit Hilfe des Django-

Frameworks für Python entwickelt. Dieses Framework bietet eingebaute Testing-Mo-

dule, die für die Zwecke dieses Projektes genutzt wurden.  

Eine große Schwierigkeit bei der Einrichtung einer automatisierten Testumgebung ist 

der Bedarf einer Datenbank. Viele Prozesse benötigen einen Austausch mit der 

Datenbank, um ein korrektes Verhalten zu testen. Bei der Automatisierung von Tests 

wird es jedoch schwierig, eine identische Datenbankinstanz für eine Liveumgebung 

bereitzustellen und als Mock-Datenbank einzurichten. Es ist einfacher, die Datenbank 

des Livesystems direkt zu erreichen und keine Mock-Datenbank zu erstellen. Dies ist 

jedoch mit Blick auf Datenschutz und Testfragilität suboptimal. Speziell Datenschutz 

ist immer ein wichtiger Fall, da die meisten Anwendungen personenbezogene Daten 

in Form von Accounts der Nutzer speichern. 

Die zweite Möglichkeit besteht darin, einen Dump der Datenbank zu erstellen und 

diese als Fixture in die Testdatenbank zu laden.  
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Abbildung 3: Fixture Ausschnitt 

Abbildung 3 zeigt einen Ausschnitt solch einer Fixture, im Datenbankmodell der IoT 

Hardware Datenbank. Diese Fixture-Daten wurden aus einer SQL-Datenbank 

exportiert und liegen im JSON-Format vor. Eine problemfreie Handhabung dieser 

Daten wird vor allem durch die enorme Größe der Datenbank erschwert. Eine kleine 

Datenbank hingegen kann vollständig repliziert werden und separat für jeden Testfall 

neu geladen werden. Je größer die Datenbank wird, desto weniger realisierbar wird 

dieser Ansatz. Daher muss ein Subset der Datenbank erstellt werden, welches zum 

Testen genutzt wird. Hier stellt sich die Frage: Welches Subset der kompletten 

Datenbank soll für Testzwecke genutzt werden? Es kann nicht im Vorhinein erkannt 

werden, welche Datensätze problematisch sein könnten. Wird nur ein Teil aller Daten 

verwendet, besteht das Risiko, dass Tests erfolgreich durchlaufen, die 

Produktivumgebung aber nach dem Update abstürzt, weil ein bestimmter 

nichtgetesteter Datensatz einen Fehler hervorruft. Im Rahmen dieser Arbeit wurde ein 

angepasster Datenbank-Dump für die Erstellung der Fixtures genutzt. Der Fokus der 

Anpassung war die Reduzierung von Dopplungen. Beispielweise liegt in Abbildung 

3 ein Ausschnitt eines Company Eintrags vor. Einträge dieser Art werden genutzt, um 

einzelnen Produkten das entsprechende Unternehmen zuzuweisen und den Status der 

Telekom mit diesem Unternehmen zu protokollieren. Viele Einträge unterscheiden 

sich an dieser Stelle lediglich im Namen und Erstellungsdatum. Dopplungen dieser 

Art wurden entfernt, da die besprochenen Attribute nicht weiter evaluiert werden. 

Weitere Maßnahmen zur Erstellung der Fixtures werden im folgenden Kapitel 

mitunter beschrieben. 
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3.2.2 Datenbankskalierung 

Schwierigkeiten bezüglich der Skalierung von Anwendungen, können während der 

Entwicklung sehr schnell vernachlässigt werden, da Entwicklungsumgebungen typi-

scherweise nur wenige Datensätze besitzen. Bei der Implementation von Tests werden 

Probleme mit der Datenbankstruktur sehr auffällig, da es vorteilhaft ist, Mock-Daten-

banken für die Tests zu nutzen. Eine schlechte Datenbankstruktur erschwert das ma-

nuelle Erstellen von Datensätzen und kann den Speicheraufwand der Datenbank ex-

ponentiell wachsen lassen. Komplexe Datenstrukturen erschweren daher die Umset-

zung von Testfällen [19, S. 28]. 

Die Datenbank der genutzten Anwendung besitzt eine Tabelle, welche alle Werte ver-

schiedener Attribute von verschiedenen IoT-Geräten speichert. Es existieren insge-

samt 285 Geräte mit insgesamt 51.024 Attributwerten. Das bedeutet, dass im Durch-

schnitt jedes Gerät 179 verschiedene Attribute besitzt. Attribute können hier jegliche 

Informationen wie bspw. der Name, Verbindungsmöglichkeiten, Wasserdichte und 

Betriebstemperatur sein. Dadurch entsteht eine große Menge an Datensätzen. Dies ist 

an sich noch kein Problem, da es lediglich eine hohe Fülle an Informationen für jedes 

Gerät gibt. Ein hoher Informationsgehalt liegt hier jedoch nicht vor. Beim Filtern nach 

den Strings „N/A“ (Not Available) und „ “ (leer) fällt auf, dass 38.822 der 51.024 Werte 

(76,09%) irrelevante Werte speichern. Insbesondere „N/A“ und Leere Strings sind da-

für geeignet durch das Frontend automatisch befüllt zu werden, anstatt sie in der Da-

tenbank zu speichern. Bei dieser Suche hat sich herausgestellt, dass sich ein Großteil 

der Werte häufig wiederholt. Bei einer Suche nach allen distinkten Strings wurde her-

ausgefunden, dass nur 1.730 Werte einzigartig sind. Folglich sind 96,99% aller Werte 

irrelevant. Bei der Erstellung eines angepassten Datenbankdumps konnten daher eine 

große Menge an Werten verworfen werden. 

Insgesamt ist die Datenbank mit 285 Geräten 24,41 MB groß. Allein durch das Entfer-

nen von „N/A“ und leeren Strings reduziert sich die Größe auf 5,84 MB. Wird dieser 

Wert nun auf beispielweise 2000 Geräte skaliert bedeutet das, dass die Datenbank 

171,3 MB nicht optimiert und 40,96 MB optimiert groß wäre. Das Datenbankmanage-

mentsystem (DBMS) wird dadurch nicht beeinträchtigt, da es dafür optimiert mit ho-

her Geschwindigkeit, eine große Anzahl an Daten zu verarbeiten. Eine Webanwen-

dung ist das jedoch nicht. Anstatt programmatisch auf der Clientseite Standard-Werte 

zu setzten, müssen diese separat verschickt werden und verbrauchen mehr Band-

breite, wodurch die Anwendung nachhaltig verlangsamt wird. 
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Eine performante Ethernet-Verbindung benötigt im schlechtesten Fall neun Sekunden, 

um die Webanwendung vollständig zu laden und verbraucht dabei 6,81 MB an Daten. 

Dies führt auch zu Problemen beim Testing, da die Datenbank für jeden Test neu auf-

gesetzt wird, um sicherzustellen, dass immer derselbe Ausgangspunkt vorliegt. Wird 

nun dieser vollständige Dump genutzt, so verlängert sich die Testdauer auf mehr als 

eine Stunde. 

Das große Problem mit der nachträglichen Entwicklung von Testfällen ist, dass viele 

Verfahrensweisen so weit in der Entwicklung sind, dass sie nicht mehr geändert 

werden können, da viele Komponenten abhängig von anderen sind und eine 

Änderung konform mit anderen Komponenten sein muss. Das Musterbeispiel ist hier 

der Datenbankaufbau. Wie bereits erwähnt gibt es viele Probleme mit der 

vorhandenen Datenbank, die bei der Implementierung von Tests zu Tage traten. Diese 

Probleme sind allerdings kaum behebbar, da bei der Fülle von Änderungen es 

effektiver wäre neu zu beginnen. Ein weiterer problematischer Umstand kommt zum 

Tragen, wenn eines der bisher beschriebenen Probleme nicht durch eigens entwickelte 

Software verursacht wird. In einem solchen Fall müsste der ursprüngliche Entwickler 

kontaktiert werden, was einem erheblichen Mehraufwand gleichkommt.  

3.2.3 End-to-End Tests 

Anstatt viele kleine Unit Tests zu schreiben, kann auf holistische Weise die gesamte 

Anwendung auf ihre allgemeine Funktionalität getestet werden. End-to-End (E2E) 

Tests nutzen dafür einen Browser und führen Anweisungen ähnlich wie ein Mensch 

aus. Dadurch kann getestet werden, ob das gesamte System wie erwartet funktioniert. 

So können sehr schnell grobe Tests erstellt werden, die überprüfen ob alle Teile der 

Anwendung navigierbar / funktionsfähig sind. Die Granularität der Tests kann dabei 

allmählich erhöht werden.  

Diese Art von Tests ist jedoch sehr hardwarelastig. Für den Kontext: Bei einem Laptop 

ausgestattet mit einem Intel i5 8350U 4 Kern Prozessor, wurde der Prozessor zu 100% 

ausgelastet und erreichte eine Höchsttemperatur von 96°C. Die Ausführung der kom-

pletten Testsuite konnte hierbei bis zu vier Minuten dauern. 

Hochperformante GitLab-Runner mit acht Kernen benötigen dagegen nur circa 90 Se-

kunden. Es wird gezeigt wie abhängig die Ausführungszeit von Hardwareperfor-

mance ist. Bei einer Wartezeit von vier Minuten ist es sinnvoll die Tests vor einem Push 

auszuführen, da es zu lange dauert, um zwischen jeder Änderung zu testen. 
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Um mit einem Browser automatisiert interagieren zu können, wird die Softwaresuite 

„Selenium“ genutzt. Diese erlaubt es mithilfe von sehr einfachem Code, automatisiert 

Aktionen auf einer Website zu tätigen. Hierbei soll der durchschnittliche Nutzer der 

Anwendung und sein Interagieren mit der Anwendung emuliert werden. 

In einem Zeitraum von jeweils einer Arbeitswoche wurde das Projekt für automati-

siertes Testen eingerichtet und Testfälle erstellt. Ein großer Faktor bei der Implemen-

tierung von E2E-Testfällen im Vergleich zu Unit Tests ist der Einrichtungsaufwand. 

Selenium als Tool benötigt einen Browser. Um diesen Browser steuern zu können, 

wird zusätzlich ein Driver benötigt, der als Schnittstelle zwischen Anwendung und 

Browser fungiert. Um Tests mit Selenium automatisch durchzuführen, müssen Brow-

ser und Treiber in der Testumgebung des CI/CD-Prozesses installiert werden und eine 

Netzwerkverbindung zwischen ihnen eingerichtet werden. Diese Änderungen an der 

CI/CD-Konfiguration sind sehr zeitintensiv, da vorerst ein Runner bzw. eine virtuelle 

Maschine bereitgestellt werden muss, die den gewünschten Job ausführt. Dieser Pro-

zess hat im Falle dieses Projektes zwei der fünf Tage für die Implementierung benötigt. 

In den restlichen drei Tagen wurden insgesamt neun Testfälle für E2E-Testing imple-

mentiert. Diese Tests sind in der Lage, großflächige Teile der Anwendung, welche zu 

jeder Zeit funktionieren müssen, abzudecken.  

 

Abbildung 4: E2E Test Auszug 

Die Abbildung 4 illustriert einen der genutzten Testfälle. Hier wird auf eine bestimmte 

Route einer Website navigiert und im gesamten Quellcode nach einem bestimmten 

String gesucht. In diesem Fall wird nach dem Produktnamen „Digi Transport Router 

WR11“ gesucht. Wenn dieser String erfolgreich gefunden werden kann, dann bedeutet 

das, dass die Webanwendung in Betrieb ist, die Datenbank korrekt abgefragt wird und 

beim Nutzer die Daten abgebildet werden. Mit nur drei Zeilen Code werden hier 

große Teile der gesamten Anwendung auf Funktionalität überprüft. Dem Zweck der 

Anwendung geschuldet, sammeln sich eine große Anzahl an Funktionen an zentralen 

Stellen in der Anwendung, wodurch E2E noch effektiver eingesetzt werden kann. 
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3.2.4 Unit Tests 

Im Gegensatz zum E2E-Testing wurden 23 Unit Tests im Bearbeitungszeitraum er-

stellt. Die höhere Anzahl an Testfällen ist auf einen geringen Einrichtungsaufwand 

zurückzuführen. Hier auftretende Schwierigkeiten bei der Implementierung von mehr 

Testfällen, war die in Kapiteln 3.2.2 und 3.2.3 genannte Komplexität der Datensätze 

und Größe der Datenbank. Als Entwickler ist zudem die Einschätzung des Zwecks 

und der Aufbau unbekannter bzw. fremder Funktionen schwierig nachzuvollziehen. 

Da ein hoher Grad an Verständnis einzelner Funktionalitäten benötigt wird, gestaltete 

sich das Erstellen sinnvoller Testfälle als eine Herausforderung. Ein weiteres Problem 

ist die Anzahl an Tests, die benötigt werden, um ein hohes Maß an Konfidenz in die 

Fehlerfreiheit der Anwendung zu erreichen. Das Verhältnis der Gesamtheit an Unit 

Tests zu der gesamten Anzahl an Funktionen / Methoden sollte mindestens 20% oder 

größer sein [20, S. 113]. Idealerweise sollte dieses Verhältnis jedoch 1:1 sein [21, S. 25]. 

Ein 1:1 Verhältnis bedeutet, dass linear wachsend mit der Anwendung Tests erstellt 

werden müssen, um dem Idealfall zu entsprechen. Zudem wird hierbei mehr Zeit be-

nötigt, um die Testfälle zu pflegen. Mit sich ändernden Anforderungen müssen so-

wohl die eigentlichen Funktionen als auch die Testfälle angepasst werden, um den 

Änderungen gerecht zu werden. 

 

Abbildung 5: Unit Test Auszug 

Die Abbildung 5 zeigt einen einfachen Unit Test indem mithilfe von Instanziierung 

einer Klasse getestet wird, ob für eine Instanz ohne die Variable „parent“ ein Validie-

rungsfehler auftritt. Anhand dieses Beispiels ist erkennbar, wie lokalisiert Unit Tests 

genutzt werden. Ein Fehler in diesem Unit Test zeigt eindeutig, dass ein Fehler in der 

Klasse „AttributeGroup“ vorliegt. 
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Die vorliegenden Unterschiede zwischen E2E und Unit Tests bezüglich der Granula-

rität, Effektivität, Wartbarkeit und Umsetzbarkeit werden im folgenden Kapitel mit-

hilfe von gesammelten Daten aus sowohl dem zentralen GitLab-Repository als auch 

dem projektbegleitenden Jira-System betrachtet und ausgewertet. 

3.3 Analyse 

Zur Analyse der Fallstudie werden die genannten Forschungskriterien im Entwurf nä-

her betrachtet und es wird versucht, mithilfe von Pattern Matching [17, S. 224] die auf-

tretenden Beobachtungen zu erklären. Zusätzlich werden die erfassten Daten mithilfe 

von statistischen Tests analysiert um die Signifikanz der Messergebnisse ermitteln und 

auswerten zu können. Die mithilfe dieser Prinzipien erstellten Hypothesen, werden 

im letzten Teil der Fallstudie validiert bzw. widerlegt werden und als Vergleichsbasis 

mit der Literatur dienen. 

3.3.1 Datensammlung 

Die gesammelten GitLab- und Jira-Daten bieten jeweils einen sehr unterschiedlichen 

Aufbau und dienen sehr anderen Zwecken. Daher wird vorerst dieser Aufbau näher 

erläutert und sein Zweck beschrieben. 

Sowohl die gesammelten GitLab-Pipeline-Logs als auch Jira-Tickets wurden von der 

Deutschen Telekom IoT GmbH zur Verfügung gestellt. Die Datensammlung der Pipe-

line-Logs begann im Januar 2021, während die Jira-Tickets seit Januar 2020 gesammelt 

wurden. Daten wurden nicht in einem festen Intervall gesammelt, sondern jedes Mal, 

wenn ein Event manuell ausgeführt wurde. Ein „Event“ bezieht sich hier auf Aktio-

nen, wie Updates am Produktivsystem und manuell eingestellte Tickets. 

GitLab-Pipeline-Logs sind in vier Schritte aufgeteilt, in dem das Projekt als Docker-

Image verpackt, getestet, versioniert und auf der Produktivumgebung eingesetzt 

wird. Durch die Nutzung von Docker ist es möglich, eine identische Instanz der An-

wendung, wie sie auf der Produktivumgebung betrieben wird, zu testen. Mithilfe von 

Docker wird das Vorkommen von Fehlern durch unterschiedliche Betriebsumgebun-

gen vermieden. Für die Datensammlung relevant ist der Testing-Schritt, der direkt 

nach dem Erstellen eines Docker-Images durchgeführt wird. Da das Projekt Docker 

nutzt, wird in diesem Schritt zuerst das erstellte Docker-Image instanziiert. 
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Mithilfe der eingebauten Testfunktionalität des Django-Frameworks werden darauf-

hin die erstellten Tests durchgeführt. 

Gesammelt werden diese Daten, um zu protokollieren, welche Anzahl an Fehlern ver-

hindert wurden. Eine abgebrochene Pipeline ist in diesem Fall ein Erfolg für den je-

weiligen Testfall, da Fehler von Produktivumgebungen ferngehalten werden konnten. 

Um nun jedoch herauszufinden, wie viele Fehler es unbemerkt in die Produktivumge-

bung geschafft haben, werden zusätzlich Jira-Tickets herangezogen. Hierbei werden 

lediglich Tickets vom Typ „Bug“ oder „Impediment“ mit einer Priorität von „hoch“ 

oder „sehr hoch“ betrachtet. Dadurch wird sich auf kritische Fehler, welche die ge-

samte Funktionalität der Anwendung beeinträchtigen, beschränkt. Eine Priorität von 

„hoch“ bzw. „sehr hoch“ muss nicht generell aussagen, dass ein kritischer Fehler vor-

liegt. Im Kontext dieses Projektes war dies jedoch der Fall. 

Die genannten Datensätze wurden daraufhin händisch in einer Excel-Tabelle proto-

kolliert. Hierbei wurden die Daten kategorisiert in erfolgreiche Runs und fehlgeschla-

gene Runs. Zusätzlich wurden die Datensätze in Zeitintervalle vor und nach der Im-

plementierung von Continuous Integration gruppiert. Mithilfe dieser Daten wurden 

daraufhin Signifikanztests und Metriken zur Bewertung der Softwarequalität erstellt. 

Wie diese zustande gekommen sind, wird in den Punkten 3.3.2, 3.3.3 und 3.3.4 näher 

erläutert. 
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3.3.2 Analyse mithilfe von Signifikanztests 

Statistiken können auf dem ersten Blick eindeutig und verlässlich erscheinen. Häufig 

ist es jedoch möglich, dass Ergebnisse aus Zufall entstanden sind und bei wiederholter 

Erstellung von Datensätzen ein anderes Ergebnis zustande kommen würde.  

Signifikanztests sollen hier zeigen, mit welcher Wahrscheinlichkeit ein bestimmtes Er-

gebnis aus Zufall entstanden sein könnte. Desto geringer der Wert eines Signifikanz-

tests, desto unwahrscheinlicher ist es, dass ein Ergebnis aus Zufall entstanden ist. Der 

Zielwert ist hier ein Chi-Quadrat bzw. exakter Test nach Fischer von α < 0.05 [22, S. 1]. 

Daten hierzu wurden auf verschiedenen Ebenen gesammelt, wodurch bei der Analyse 

mithilfe von Signifikanztests zwischen sieben verschiedenen Ebenen unterschieden 

wird. 

Tabelle 1: Gesammelte Signifikanzebenen und deren Bedeutung 

Ebene Bedeutung 

Black-Box 

Development 

Zeigt wie signifikant die Anzahl der gefundenen Fehler auf Ent-

wicklungsumgebungen, im Vergleich zu vor der Implementierung 

von Black-Box Tests, gesunken bzw. gestiegen ist. 

Black-Box 

Master 

Zeigt wie signifikant die Anzahl der gefundenen Fehler auf Produk-

tivumgebung, im Vergleich zu vor der Implementierung von Black-

Box Tests, gesunken bzw. gestiegen ist. 

White-Box 

Development 

Zeigt wie signifikant die Anzahl der gefundenen Fehler auf Ent-

wicklungsumgebungen, im Vergleich zu vor der Implementierung 

von White-Box Tests, gesunken bzw. gestiegen ist. 

White-Box 

Master 

Zeigt wie signifikant die Anzahl der gefundenen Fehler auf Produk-

tivumgebung, im Vergleich zu vor der Implementierung von 

White-Box Tests, gesunken bzw. gestiegen ist. 

White-Box vs. 

Black-Box 

Zeigt wie signifikant Black-Box- und White-Box-Ansätze sich an-

hand gefundener Fehler unterscheiden. 

Jira Develop-

ment 

Zeigt wie signifikant die Anzahl der unentdeckten Fehler auf Ent-

wicklungsumgebungen, im Vergleich zu vor der Implementierung 

von Continuous Integration, gesunken bzw. gestiegen ist. 

Jira Master Zeigt wie signifikant die Anzahl der unentdeckten Fehler auf Pro-

duktivumgebungen, im Vergleich zu vor der Implementierung von 

Continuous Integration, gesunken bzw. gestiegen ist. 
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Die in Tabelle 1 beschriebenen Ebenen werden im Zusammenhang zueinander be-

trachtet, analysiert und bewertet. Mithilfe dieser Ebenen wird gezeigt, wie viele Fehler 

der jeweilige Testing-Ansatz abfängt und an welcher Stelle ein Fehler auffällt. Zudem 

wird die Anzahl der unentdeckten Fehler und die Effektivität der Ansätze untereinan-

der bestimmt. 

Ähnliche Signifikanzwerte zwischen diesen Ebenen sind jedoch verschieden interpre-

tierbar. Ein signifikant geringerer Wert im Bereich Black-Box Master deutet beispiel-

weise auf eine Verbesserung der Fehlerrate durch die erstellten Tests hin, während ein 

signifikant geringerer Wert im Bereich Black-Box Development auf eine generell ge-

ringere Anzahl an Fehlern hinweist. Diese können nicht auf Software-Testing zurück-

geführt werden. Dies wird in der Auswertung der Ergebnisse näher betrachtet. 

3.3.3 Analyse mithilfe von Softwarequalitätsmetriken 

Eine zweite Art der Metriken, die in dieser Arbeit gesammelt und analysiert wurden, 

sind jene für die Bewertung der Softwarequalität. Es werden Metriken aus den Grup-

pen der Zeitanalyse, Reliability und Maintainability  nach Empfehlung von Galin [23] 

berechnet und ausgewertet. Nachfolgend werden diese Metrikgruppen näher betrach-

tet. 

Die Zeitanalyse als erste betrachtete Metrik ist die einfachste und dient der Aufgabe 

die Anzahl der auftretenden Fehler, unabhängig von der Länge des Ausfalls, in einem 

bestimmten Zeitintervall zu summieren. Als Ausgangslage wird hierfür die Anzahl an 

Fehler pro Jahr gesammelt. Dieser Wert kann dann bei Bedarf umgerechnet werden, 

um einen Überblick über das Risiko einer Anwendung in einem bestimmten Zeitraum 

zu erhalten. Eine Beispielrechnung hier wäre: Bei einer Anwendung treten 12 Fehler 

im Jahr auf. Das bedeutet die Anwendung hat 12 „Flaws“ pro Jahr. Ist die Anzahl der 

Flaws pro Monat benötigt, so wird dieser Wert durch 12 geteilt. Wird ein kleinerer 

Zeitraum betrachtet wird auf dieselbe Weise vorgegangen. 

Die zweite betrachtete Gruppe ist die Reliability. In der Praxis ist sie eine der am häu-

figsten genutzten Metriken, besonders im Cloud-Bereich. Hier wird die eigentliche 

„Downtime“ (Ausfallzeit) einer Anwendung beachtet und daraufhin prozentual auf 

ein Jahr abgebildet.  
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Die folgende Formel beschreibt die „Full Reliability“ (Vollständige Zuverlässigkeit) 

𝐹𝑅 einer Anwendung, wobei 𝑁𝑌𝑆𝑒𝑟𝐻 (Notated Yearly Service Hours) die Anzahl der 

Betriebsstunden im Jahr und 𝑁𝑌𝐹𝐻 (Notated Yearly Failure Hours) die Anzahl der 

Stunden im Jahr in der mindestens eine Funktion fehlgeschlagen ist beschreibt. 

 𝐹𝑅 =  
𝑁𝑌𝑆𝑒𝑟𝐻 − 𝑁𝑌𝐹𝐻

𝑁𝑌𝑆𝑒𝑟𝐻
 [1.1] 

 

Diese Funktion [1.1] repräsentiert den Zustand, in dem alle Softwaresysteme korrekt 

funktionieren und bildet einen Prozentanteil der Betriebszeit. Der Industriestandard 

von 99,99%+ Uptime [24] wird mithilfe der „Full Reliability“ bestimmt. 

Der schwächere Grad der „Full Reliability“ ist die „Vital Reliability“ 𝑉𝑖𝑡𝑅.  Hier wird 

lediglich auf die Funktionalität von kritischen Funktionen geachtet. Unkritische Funk-

tionen dürfen ohne Einbußen in der Reliability fehlschlagen. Bestandteil dieser Formel 

sind daher erneut die 𝑁𝑌𝑆𝑒𝑟𝐻 und die 𝑁𝑌𝑉𝑖𝑡𝐹𝐻 (Notated Yearly Vital Failure Hours), 

welche die Anzahl an Stunden pro Jahr, in der mindestens eine kritische Funktion fehl-

schlug, repräsentiert. 

 𝑉𝑖𝑡𝑅 =  
𝑁𝑌𝑆𝑒𝑟𝐻 − 𝑁𝑌𝑉𝑖𝑡𝐹𝐻

𝑁𝑌𝑆𝑒𝑟𝐻
 [1.2] 

 

Der resultierende Prozentsatz muss zudem größer als die „Full Reliability“ sein. 

Die letzte betrachtete Formel der Reliability-Gruppe ist die „Total Unreliability“ 𝑇𝑈𝑅. 

Sie reflektiert, wie lange ein Softwaresystem einen kompletten Ausfall bzw. ein Fehl-

schlagen aller Funktionen erleidet. 𝑁𝑌𝑇𝐹𝐻 (Notated Yearly Total Failure Hours) re-

präsentiert hierbei die Anzahl aller totalen Ausfälle im Jahr. 

 𝑇𝑈𝑅 =  
𝑁𝑌𝑇𝐹𝐻

𝑁𝑌𝑆𝑒𝑟𝐻
 [1.3] 

 

Die „Total Unreliability“ muss zudem so gering sein, dass 1 − 𝑇𝑈𝑅 >  𝑉𝑖𝑡𝑅 ist. Insge-

samt gilt daher: „Full Reliability“ < „Vital Reliability“ < 1 – „Total Unreliability“. Mit-

hilfe dieser Metriken ist es nun möglich, die Konfidenz in das Produkt abzuschätzen 

und Wartungszeiten einzuplanen. Aufgrund dieser Metriken kann zudem besser ge-

plant werden, wie viel mehr Zeit und Geld in die Verbesserung von Testfällen und 

Fehlerabsicherungen gesteckt werden muss.  

Als letzte große Gruppe an Metriken wird die Maintainability (Wartbarkeit) der An-

wendung geprüft. Hierbei wird ein Fokus auf Aspekte gelegt, die es vereinfachen, 
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Fehler innerhalb einer Anwendung zu analysieren und zu beheben. Als Metriken wer-

den hier die „Diagnostic support capability“ (DSCp) und das „Change success ratio“ 

(CSR) genutzt. Die DSCp sagt aus, wie viele Fehler TNF von Diagnostic / Test Funkti-

onen NFMDF gefunden wurden. Ein höheres Verhältnis bedeutet hier eine hohe Tes-

tabdeckung bzw. umfassende Fehlerabfangmechanismen. 

 𝐷𝑆𝐶𝑝 =  
𝑁𝐹𝑀𝐷𝐹

𝑇𝑁𝐹
 [1.4] 

 

Zusätzlich zum DSCp wird das CSR herangezogen. Hierbei werden die Anzahl an 

Änderungsfehlern 𝑁𝐶𝑛𝐹 (number of change failures) in ein Verhältnis zu der Ge-

samtheit aller Änderungen 𝑇𝑁𝐶𝑛 (total number of changes) gebracht. Ein Ände-

rungsfehler bedeutet, dass auf einer fehlerhaften Änderung trotz Nutzung und Hilfe 

von Diagnose-Funktionen eine weitere Änderung erneut fehlerhaft ist. Die Formel 

bildet sich daher wie folgt: 

 𝐶𝑆𝑅 = 1 −  
𝑁𝐶𝑛𝐹

𝑇𝑁𝐶𝑛
 [1.5] 

3.3.4 Analyse anhand der Forschungskriterien 

Zuletzt wird die Analyse durch eine explizite Betrachtung der Forschungsfragen/-Kri-

terien erweitert. Die Frage: „Welche Ansatzweise eignet sich am besten zur schnellen 

und effektiven Abdeckung von Testfällen?“, soll durch die Kombination von Signifi-

kanztests und Reliability-Metriken beantwortet werden. Durch diese Kombination 

kann die Effektivität der Umsetzung sehr gut beurteilt werden. Da die Umsetzungs-

dauer jeweils eine Woche betrug, kann von einer schnellen Implementierung bzw. Ab-

deckung gesprochen werden. Orientiert wurde sich bei dieser Zeitspanne an „Scrum 

Sprints“. Diese sind in der Regel ein bis zwei Wochen lang und nicht länger als vier 

Wochen [25]. Im Rahmen dieser Arbeit bedeutet „schnelle Implementierung“, inner-

halb eines Sprints. 

Ein wichtiger Faktor dieser Arbeit ist die Dichotomie zwischen dem theoretischen An-

satz und den existierenden Anwendungen. Sowohl der Arbeitstitel als auch die For-

schungsfrage verlangen eine Auseinandersetzung mit verschiedensten theoretischen 

als auch praktischen Umsetzungen. Die Erkenntnisse aus diesen Quellen sollen folg-

lich mit den Ergebnissen der praktischen Umsetzung des internen Projektes der Tele-

kom verglichen werden.  
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4 Ergebnisse & Auswertung 

In einer Zeitspanne von drei Monaten nach der Implementierung von Continuous In-

tegration, wurden die vorher genannten Datensätze gesammelt. Insgesamt wurden in 

diesem Zeitraum 252 einzigartige Datensätze zusammengetragen. Vor der Implemen-

tierung von Continuous Integration wurden dagegen 381 Datensätze in einem Zeit-

raum von einem Jahr aggregiert. 

Das folgende Diagramm zeigt die Aufteilung dieser Datensätze in fehlgeschlagene 

und erfolgreiche Durchläufe. 

 

Abbildung 6: Anteil erfolgreicher und fehlgeschlagener Pipelines 

Bei Betrachtung der Intervalle vor und nach der Implementierung liegen insgesamt 

633 Datensätze vor. Davon waren 491 erfolgreich und 142 fehlgeschlagen. Auf den 

ersten Blick ist hier eine starke Verringerung an aufgetretenen Fehlern zu erkennen. In 

diesem Diagramm wird keine Rücksicht darauf genommen, weshalb eine GitLab-

Pipeline fehlgeschlagen ist. Das bedeutet, dass Fehler die durch inkorrekte Pipeline-

Konfigurationen, defekte Dockerfiles und fehlende Berechtigungen entstehen, eben-

falls protokolliert wurden. 
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Diese Art von Fehlern sind jedoch im Kontext von Continuous Integration irrelevant, 

da sie nicht aus der eigentlichen Anwendung hervorgehen, sondern aus den Rahmen-

bedingungen einer CI/CD-Pipeline. Fehlgeschlagene Runs, die nicht durch einen Test-

schritt fehlgeschlagen sind, werden daher ignoriert. 

Auf unrelevante Datensätze bereinigt bleiben erwartungsgemäß keine fehlerhaften 

Runs vor der Implementierung übrig, da zu diesem Zeitpunkt noch keine Testfälle 

existierten. 

 

Abbildung 7: Bereinigter Anteil erfolgreicher und fehlgeschlagener Pipelines 

Offenkundig liegt ein signifikanter Unterschied zwischen dem Vorhandensein und 

dem Fehlen von Continuous Integration vor. Die eingeführten Tests waren in der 

Lage, mehrere Fehler innerhalb der Anwendung zu entdecken und ein Deployment 

auf Produktivumgebung zu verhindern.  

Mithilfe der gesammelten Jira-Tickets kann eindeutig gezeigt werden, dass sich die 

Anzahl kritischer Fehler auf der Produktivumgebung verringert hat.  
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Vor der Implementierung von CI wurden 15 fehlerhafte Deployments getätigt, welche 

im Anschluss durch Jira-Tickets dokumentiert wurden. Die Nutzung von CI hat dies 

auf zwei fehlerhafte Deployments reduziert. 

 

Abbildung 8: Anteil unentdeckter Fehler mithilfe von Jira-Tickets 

4.1 Signifikanzwertanalyse 

Die Signifikanzwertanalyse dieser Werte zeigt, dass sowohl GitLab-Pipeline-Logs als 

auch Jira-Tickets eine signifikante Abweichung zwischen vor und nach der Implemen-

tierung von CI aufweisen. 

Tabelle 2: Signifikanz von Systemtests 

Ebene Signifikanz Bedeutung 

GitLab-Pipeline 0%* 𝑝 < 5% signifikante Abweichung 

Jira-Tickets 0,998% 𝑝 < 5% signifikante Abweichung 

Anmerkung: *Werte < 1 ∗ 10−10 auf 0 gerundet  

Zusätzlich zu der Umsetzung von Systemtests (Black-Box Tests) wurden außerdem 

Unit Tests (White-Box Tests) implementiert. Diese Tests wurden parallel zu den Sys-

temtests ausgeführt, wodurch immer erkennbar war, ob eine der Tests Fehler entdeckt 

hat. Bei den 23 umgesetzten Testfällen wurden ebenfalls 256 GitLab-Pipeline-Runs 

durchgeführt und protokolliert. Die Unit Tests waren jedoch nicht in der Lage, einen 

Fehler innerhalb der Anwendung zu ermitteln. Die Systemtests haben im selben Zeit-

raum gezeigt, dass Fehler im System auftraten. Wie zu erwarten konnten Unit Tests 

diese jedoch nicht ermitteln, da die Testabdeckung der Anwendung in einer Woche 
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nicht ausreichend mithilfe von Unit Tests erreicht werden konnte. Die Gründe hier-

von, werden im Unterpunkt 4.3 näher betrachtet. 

Der Signifikanztest zeigt hier einen Signifikanzwert von 100%, d.h. es liegt keine Sig-

nifikanz im Vergleich zu vor der Implementierung vor, da der Wert über der Signifi-

kanzschwelle von 5% liegt. Die Signifikanz wurde hier mithilfe des Exakten Test nach 

Fischer berechnet, da für das Chi-Quadrat mindestens fünf Datensätze in jeder zu ana-

lysierenden Reihe benötigt werden. 

Im direkten Vergleich zwischen White-Box und Black-Box Tests liegt ein signifikanter 

Unterschied vor.  

Tabelle 3: Signifikanz von Unit Tests im Vergleich 

Ebene Signifikanz Bedeutung 

Unit Test vs. Vor der  

Implementierung 

100% 𝑝 > 5% keine Signifikanz 

Unit Test vs.  

Systemtest 

0%* 𝑝 < 5% Signifikante Abweichung 

Anmerkung: *Werte < 1 ∗ 10−10 auf 0 gerundet  

Eine generelle Problematik von Unit Tests kommt an dieser Stelle zum Vorschein. Unit 

Test sind sehr feingranular, da sie sehr kleine Elemente einer Anwendung einzeln tes-

ten. Dadurch weiß ein Entwickler, wenn ein Fehler gefunden wurde, exakt an welcher 

Stelle und warum der Fehler aufgetreten ist. Zum Diagnostizieren und Ausbessern 

von Fehlern ist dies ein großer Vorteil. Die Konsequenz ist jedoch, dass eine große 

Anzahl von Testfällen erstellt werden müssen, um große Teile einer Anwendung ab-

zudecken. Wie bereits in den Grundlagen dieser Arbeit erläutert wurde, ist das ideale 

Verhältnis von Tests zu Funktionen 1:1. Der Implementierungsaufwand von Unit 

Tests steigt also linear mit dem Wachstum der Anwendung. 

An den Signifikanztests ist hier klar erkennbar, dass die Abdeckung der Anwendung 

viel zu gering ist, da kein signifikanter Unterschied zu vor der Implementierung jegli-

cher Tests erkennbar war.  

Im Gegensatz dazu waren die Systemtests in der Lage, eine Vielzahl von Fehlern zu 

erkennen und fehlerhafte Deployments zu verhindern. Die Anzahl der Tests, die hier 

implementiert werden müssen, wächst viel langsamer, da ein einziger Systemtest hun-

derte Funktionen der Anwendung auf einmal abdeckt. Der Nachteil ist hierbei, dass 

die feine Granularität der Unit Tests fehlt und es schwieriger ist, Fehler ausfindig zu 

machen.  
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4.2 Softwarequalitätsmetriken 

Zusätzlich zu Signifikanztests wurden Softwarequalitätsmetriken genutzt. Unter-

schieden wird bei diesen Metriken zwischen vor und nach der Implementierung. Da 

keine Fehler mithilfe von White-Box Tests erkannt werden konnten, sind diese de-

ckungsgleich mit den Werten vor der Implementierung. Nach der Implementierung 

beschreibt hier folglich ausschließlich Black-Box Tests. 

Als erste Metrik wurde die Zeitanalyse genutzt. Eine Reduzierung der Flaws (Fehler) 

pro Monat ist hier klar erkennbar. Vor der Implementierung waren 1,25 Flaws pro 

Monat zu erwarten. Nach der Implementierung hat sich dieser Wert auf 0,166 Flaws 

reduziert. Die folgende Tabelle 4 zeigt die Werte hoch und heruntergerechnet auf ver-

schiedene Zeitspannen. 

Tabelle 4: Zeitanalyse 

Zeitspanne Nach der Implementierung Vor der Implementierung 

Flaws pro Jahr 2 15 

Flaws pro Monat 0,166666667 1,25 

Flaws pro Tag 0,005555556 0,041666667 

Flaws pro Stunde 0,000231481 0,001736111 

Flaws pro Minute 3,85802E-06 2,89352E-05 

Flaws pro Sekunde 6,43004E-08 4,82253E-07 

 

Wenn davon ausgegangen wird, dass ein Flaw bzw. Fehler eine Standarddowntime 

von vier Stunden verursacht, dann ergeben sich folgende Downtime-Werte: 

Tabelle 5: Zeitanalyse in Downtime 

Zeitspanne Nach der Implementierung Vor der Implementierung 

Downtime pro Jahr 28800s 216000s 

Downtime pro Monat 2400s 18000s 

Downtime pro Tag 80s 600s 

Downtime pro Stunde 3,333333333s 25s 

Downtime pro Minute 0,055555556s 0,416666667s 

Downtime pro Sekunde 0,000925926s 0,006944444s 
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Im Kontext von Kosten spielt die insgesamte Downtime eine große Rolle. Eine Um-

frage aus 2020 hat gezeigt, dass jede Stunde an Server-Downtime mehr als 300.000 

Dollar in 88% aller Unternehmen verursacht [24, S. 31]. Diese Umfrage bezieht sich 

zwar auf den Betrieb von Server-Hardware und nicht Softwareprojekten, sie stellt je-

doch dar, wie wichtig eine minimale Downtime ist. Zudem sind gerade bei großen 

Shops wie Telekom.de, Verluste in dieser Höhe möglich. Zum Beispiel eine Verbesse-

rung der Downtime von 60 Stunden pro Jahr auf acht Stunden, würde bei dem Richt-

wert von 300.000 Dollar pro Stunde eine Verbesserung von 15,6 Millionen Dollar be-

deuten.  

Als zweite Metrik wurde die Reliability betrachtet. 87% der befragten Unternehmen 

setzen „four nines“ also 99,99% Reliability als ein Minimum voraus [24, S. 32]. Down-

time beschreibt in diesem Kontext Vital- bzw. Total Reliability. Vor der Implementie-

rung von CI ist hier zu erkennen, dass eine Total Reliability von 99,65% beziehungs-

weise „two nines“ vorliegt. Die Nutzung von CI hat die Total Reliability auf 100% ver-

bessert, da in dem gesamten Überprüfungszeitraum kein totaler Systemzusammen-

bruch beobachtet wurde. Realistischer für die Bewertung der Reliability ist hier die 

Vital Reliability da hier der Ausfall einzelner kritischer Funktionen betrachtet wird. 

Hierbei zeigt die Implementierung von CI ebenfalls eine Verbesserung auf. Die Relia-

bility liegt hier bei 99,95%, während vorher eine Reliability von 99,4% vorlag. 

Tabelle 6: Reliability Metriken 

Reliability Nach der Implementierung Vor der Implementierung 

Full Reliability 0,999084249 0,993131868 

Vital Reliability 0,999542125 0,994848901 

Total Reliability 1 0,996565934 

  

Wie in Tabelle 6 zu erkennen ist, hat die Implementierung von CI die Vital Reliability 

von „two nines“ auf „three nines“ verbessert. 
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Die letzte genutzte Metrik zur Bewertung der Softwarequalität ist die Maintainability. 

Hierbei wurden die Diagnostic support capability (DSCp) und das Change success ra-

tio (CSR) betrachtet. Mithilfe des DSCp ist erkennbar, dass Continuous Integration 

sehr effektiv darin ist, Fehler aufzuzeigen. 94% aller Fehler wurden mithilfe von Black-

Box Tests erkannt. Vor der Implementierung beziehungsweise White-Box Tests waren 

nicht in der Lage, Fehler ausfindig zu machen, wodurch eine DSCp von 0% in Tabelle 

7 vorliegt.  

Tabelle 7: Maintainability Metriken 

Maintainability Nach der Implementierung Vor der Implementierung 

DSCp 0,942857143 0 

CSR 0,979591837 1 

 

Das CSR zeigt zudem, dass Fehler sehr häufig direkt erkannt werden und Änderungs-

fehler vermieden werden können. Hier liegt nach der Implementierung von Black-Box 

Tests ein CSR von 97,95% vor. Vor der Implementierung bzw. bei White-Box Tests 

liegt ein CSR von 100% vor, da nie ein Änderungsfehler vermerkt werden konnte. 

4.3 Bewertung anhand der Forschungskriterien 

Signifikanztests und Softwarequalitätsmetriken gewähren sehr gute Einblicke in die 

Effektivität von Softwaretests. Beide Ansätze wurden in einem Zeitraum von jeweils 

einer Woche entwickelt. Hierbei hat sich gezeigt, dass Black-Box Tests ideal für eine 

schnelle und dennoch effektive Abdeckung von Testfällen sind. Black-Box Tests konn-

ten eine hohe signifikante Abweichung zu vor der Implementierung von Testfällen 

aufzeigen. Zudem ist eine Verbesserung in jeder der betrachteten Qualitätsmetriken 

zu verzeichnen. Im Durchschnitt haben diese Tests die gesamte Downtime im Jahr um 

mehr als 52 Stunden reduziert. Ein Implementierungsaufwand von einer Woche à 40 

Stunden ist in diesem Fall sehr kosteneffektiv.  

Im Gegensatz dazu haben White-Box Tests gezeigt, dass ein sehr viel größerer Auf-

wand benötigt wird, um einen gleichwertigen Unterschied zu erreichen. Signifikanz-

tests und Softwarequalitätsmetriken haben hier aufgezeigt, dass White-Box Tests kei-

nen signifikanten Unterschied zu vor der Implementierung erreichen konnten. 
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Die generelle Effektivität von Softwaretests bleibt unangefochten.  

Eine Anwendung mit Softwaretests wird maximal genauso viele Fehler wie eine ohne 

Tests auf Produktivumgebungen gestatten. Die im Rahmen dieses Projekts umgesetzte 

Anwendung hat jedoch eine Verbesserung von 68,13% auf Produktivumgebungen er-

fahren. 

Die Umsetzungsdauer und Projektgröße haben bei der Implementierung eine sehr 

große Rolle gespielt. Mit größer werdenden Projekten wird auch der Aufwand für die 

Implementierung von Testfällen größer. Das lineare Wachstum von White-Box Tests 

mit der Anzahl der Funktionen war hier ein gewichtiger Nachteil, da das vorliegende 

Projekt hunderte Funktionen besitzt und daher nur eine sehr beschränkte Testabde-

ckung in dem gegebenen Zeitraum erreicht werden konnte. Black-Box Tests dagegen 

hatten einen klaren Vorteil, da der Aufwand bei ihnen logarithmisch verläuft. Eine 

sehr kleine Anzahl an Testfällen sind in der Lage, große Teile einer Anwendung abzu-

decken. 

Ein weiterer wichtiger Faktor ist der Release-Zyklus der Software. Ein Projekt, welches 

nur sehr wenige Releases im Jahr veröffentlicht, ist in der Lage, über einen längeren 

Zeitraum Unit Tests zu implementieren, da nicht tagtäglich vollständige Releases aus-

gerollt werden müssen. Releases können bei langen Zyklen manuell getestet werden, 

bis die Implementierung von White-Box Tests fertiggestellt ist.  

Projekte mit kurzen Entwicklungszyklen, wie z.B. Projekte die agil entwickelt werden, 

können nicht für jeden Release manuell alle Funktionalitäten der Anwendung über-

prüfen. Hier wird meist eine sofortige Abhilfe durch Testsuites benötigt. Wie in den 

Ergebnissen dieses Projektes gezeigt wurde, konnten Black-Box Tests mit großer Ef-

fektivität die Anzahl der Fehler mit einem nur minimalen Umsetzungsaufwand redu-

zieren. 

Laut Islam et al. [26, S. 3] wird im Wasserfallmodell bis zu 30% des Entwicklungszyk-

lus für die Erstellung von „Testing Deliverables“ genutzt. Diese umfassen Test-Scripts, 

Defect-Reports und User-Feedback. Der eigentliche Coding-Schritt dagegen ist auf 

35% ausgelegt. Die in diesem Projekt implementierte Software wird seit zwei Jahren 

aktiv entwickelt. Die Implementierung von White-Box und Black-Box Tests wurde je-

weils in einer Woche durchgeführt. Anteilig bedeutet das, dass das Testing bisher ins-

gesamt 1,92% der Entwicklungsdauer beansprucht hat. Black-Box Tests haben eine 

spürbare Verbesserung der Zuverlässigkeit der Anwendung hervorgerufen. Davon 

ausgehend kann festgehalten werden, dass Black-Box Testing eine kosten- und 
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zeiteffektive Methode zur Abdeckung von Testfällen und der Absicherung einer An-

wendung ist. 

Pan [27, S. 5] beschreibt Testing als „endlos“ und nennt zwei Ansätze als Stopppunkt 

von Testing. Es ist unmöglich alle Defekte ermitteln und beheben zu können. Realis-

tisch gesehen ist Testing ein Kompromiss zwischen Budget, Zeit und Qualität. Für die-

sen Kompromiss gibt es verschiedene Ansätze. Der häufigste Ansatz ist der Pessimis-

tische, mit dem Testen aufzuhören, wenn eine der gegebenen Ressourcen ausgereizt 

ist. Der optimistische Ansatz dagegen ist es aufzuhören, wenn entweder die Zuverläs-

sigkeit den Anforderungen entspricht oder die Kosten der Implementierung von wei-

teren Tests nicht mehr gerechtfertigt werden können. 

Die in dieser Arbeit betrachtete Anwendung wird als unkritisch betrachtet. Das be-

deutet, dass sie lediglich supplementär zu den Kernanwendungen der Deutschen Te-

lekom IoT GmbH genutzt wird. Genaue Zielwerte für die Zuverlässigkeit lagen nicht 

vor. Eine Verbesserung der Zuverlässigkeit auf mindestens 99,9% war jedoch wün-

schenswert.  

Diese Verbesserung konnte ohne eine vollständige Testabdeckung erreicht werden. 

Implementierung weiterer Testfälle wäre redundant, da diese 24/7 betriebene Anwen-

dung bereits die gewünschte Mindestzuverlässigkeit erfüllt und weitere Testfälle 

keine Verbesserung garantieren können. Eine bessere Allokation von Ressourcen ist 

hier bei fortschreitender Entwicklung eine korrekte testgetriebene Anwendungsent-

wicklung zu betreiben. Das bedeutet für jede neue Funktionalität, die implementiert 

werden soll, sollten vorerst Testfälle in Form von Unit Tests (White-Box Tests) erstellt 

werden. 
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5 Literarischer Vergleich 

Das folgende Kapitel setzt sich explizit mit den Unterschieden bezüglich der theoreti-

schen und praktischen Umsetzung von Continuous Integration auseinander. Zudem 

werden Beobachtungen vorheriger Kapitel mit Ergebnissen ähnlicher Projekte bezie-

hungsweise Fallstudien verglichen. 

5.1 Vergleich der Effektivität 

Ein Kernkritikpunkt von Continuous Integration ist, dass es keine einheitliche Me-

thode beziehungsweise „Best Practices“ gibt, mit denen immer eine ideale Pipeline 

aufgesetzt werden kann. Ståhl und Bosch [28, S. 58], [29] beschreiben eine Uneinigkeit 

zwischen Softwareentwicklern, bezüglich der Vorteile von Continuous Integration. 

Zudem wurde demonstriert, dass Continuous Integration-Ansätze sich stark vonei-

nander unterscheiden können, wodurch ein Unterschied hinsichtlich der Effektivität 

möglich sein kann. 

Die in diesem Projekt implementierte Anwendung hat gezeigt, dass in sehr kurzer Zeit 

eine sehr effektive Testsuite mithilfe von funktionalen Tests (Black-Box Tests) erstellt 

werden kann. Viele der betrachteten Beispiele in der Literatur stimmen zu, dass diese 

Art von Tests sehr schnell implementierbar sind [30, S. 5], [31], [32]. Ein Problem, dass 

in diesem Projekt nicht betrachtet werden konnte, ist das Auftreten von Fehlalarmen. 

Laut Holmes und Kellog [30, S. 5] ist eines der fundamentalsten Probleme von Graphi-

cal User Interface (GUI) Testing, dass triviale Änderungen an der Anwendung zum 

fehlschlagen von Tests führen können, ohne das ein Fehler vorliegt. So reicht es bei-

spielweise aus den Namen einer Schaltfläche zu ändern. Tests, die diese Schaltfläche 

nutzen, würden fehlschlagen, da sie eine Schaltfläche mit anderen Namen erwarten. 

Diese Fragilität im Frontend Testing führte zu einem misstrauen der Testfälle als so-

fortiges Feedback. Innerhalb eines Zeitraums einer Iteration hatten sich diese jedoch 

stabilisiert. Dieses Problem konnte bisher nicht in dem betrachteten Projekt beobachtet 

werden. Eine mögliche Erklärung dafür ist, dass sich das Frontend der Anwendung 

im Zeitraum der Testdurchführung nur sehr minimal geändert hatte und der Großteil 

der Änderungen an den Funktionalitäten abseits des User Interface (UI) gemacht wur-

den. Zudem muss hier auch der Zweck der Testfälle näher betrachtet werden. Ver-

schiedene Nutzungszwecke werden daher im folgenden Unterpunkt behandelt.  
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5.2 Vergleich von Nutzungszwecken  

Eine Beobachtung, die in der Literatur gemacht wurde, ist, dass Continuous Integra-

tion genutzt wird, um die Produktivität von Entwicklern zu erhöhen und die Vorher-

sehbarkeit von Anwendungsfehlern zu verbessern [29, S. 7–8]. Abhängig davon, wie 

stark diese Zwecke gewichtet werden, können sehr unterschiedliche Implementierun-

gen Zustandekommen.  

Der Zweck des hier implementierten Projektes lag hauptsächlich auf der Verbesserung 

der Vorhersehbarkeit von Anwendungsfehlern und dem Vermeiden jeglicher Fehler 

auf Produktivumgebungen. Der Fokus war folglich die Optimierung der Zuverlässig-

keit des gegebenen Systems. Ein Fehlalarm, wie in der Literatur erwähnt, ist in diesem 

Fall unkritisch, da keine direkten Änderungen an der Produktivumgebung gemacht 

werden. Die Zeit die durch die Analyse fälschlicher Fehler verloren geht, wird gerin-

ger gewichtet als die verringerte Entwicklungsdauer von Tests und die verbesserte 

Uptime der Anwendung. 

Große Unterschiede in der Effektivität wurden bei Beispielen bemerkt, in welchen ein 

großer Fokus auf Fehleranalyse beziehungsweise Erhöhung der Entwicklerprodukti-

vität gelegt wurde. Aus der Literatur ist zu erkennen, dass die Meinungen der Exper-

ten sich in diesem Punkt stark variieren [29, S. 7]. Ein Ansatz, der hier sehr viel An-

klang findet, ist der des Test-Driven-Development (TDD) [28, S. 54], [33]. Hierbei wer-

den zuerst Testfälle erstellt und daraufhin Funktionen implementiert. Die Testfälle sol-

len hierbei so lange fehlschlagen, bis die Funktion korrekt funktioniert und die Anfor-

derungen erfüllt. Um diesen Ansatz zu verfolgen, werden Unit Tests (White-Box Tests) 

benötigt. Die Ergebnisse dieses Projektes haben gezeigt, dass Unit Tests einen sehr 

großen Implementierungsaufwand mit sich bringen. Generell werden 30-50% der Ent-

wicklungszeit im Softwareentwicklungszyklus für Testing eingeplant [34]. Unit Tests 

als zeitaufwändigste Testart nehmen hierbei einen großen Anteil dieser Zeit ein. Wenn 

die gegebenen Anforderungen einer Anwendung es zulassen, dass Unit Tests ausge-

lassen werden können, ist ein sehr großer Zeitgewinn im Entwicklungszeitraum mög-

lich. Das in dieser Arbeit betrachtete Telekom-Projekt, hatte keine Anforderungen hin-

sichtlich Unit Tests. Zudem war nur eine Zuverlässigkeit von 99,9% gewünscht. In 

diesem Fall ist eine zusätzliche Implementierung von Unit Tests überflüssig, da das 

gewünschte Maß an Zuverlässigkeit bereits erreicht wurde. Sollte sich diese Anforde-

rung in Zukunft ändern, müssten Unit Tests ausführlich für die gesamte Anwendung 

implementiert werden, um Grenzfälle besser testen zu können.  
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5.3 Verallgemeinerung der Ergebnisse 

Die Ergebnisse können den Anschein erwecken, dass funktionale Tests ausreichen, um 

eine Anwendung in befriedigendem Maße zu testen. Diese sind jedoch den Anforde-

rungen und dem Umfang des hier betrachteten Projektes geschuldet. Test-Driven-De-

velopment, Unit Testing und umfangreiche Testbibliotheken werden häufig in der Li-

teratur empfohlen, da Umfang, Kritikalität und Anforderungen sich in jeder Anwen-

dung unterscheiden. Beginnt man mit der Entwicklung eines neuen Projektes, ist es 

ratsam, diese Praktiken umzusetzen, da Umfang und Anforderungen sich häufig än-

dern. Trotz dessen muss abgewogen werden, wie umfangreich eine Anwendung wer-

den soll. Eine kleine, unkritische Anwendung ohne Anforderungen beziehungsweise 

Kunden (wie ein privates Hobbyprojekt), benötigt keine umfangreiche Testsuite. Im 

Gegensatz dazu sollte eine große, kritische Anwendung wie das Navigationssystem 

für das autonome Fahren, in vollem Maße getestet werden. 

Wie von Ellims et al. [34] beschrieben werden 30-50% der Entwicklungszeit im Soft-

wareentwicklungszyklus für Testing eingeplant. Testing ist einer der Schritte im Ent-

wicklungszyklus, der den möglichen Umfang einer Anwendung, durch seinen großen 

Zeitaufwand, stark eindämmt. Daher wäre es vorteilhaft, die aufgewendete Zeit für 

diesen Schritt zu minimieren. Eine weitere Forschung in diesem Bereich wird jedoch 

benötigt, um das optimale Verhältnis zwischen Projektumfang und Testaufwand zu 

bestimmen.  

Die Ergebnisse dieser Arbeit haben gezeigt, dass bei einem mittelgroßen Projekt mit 

geringer Kritikalität die benötigte Entwicklungsdauer von Tests, unter der Nutzung 

von Black-Box Tests auf 1,92% reduziert werden konnte, ohne die benötigte Zuverläs-

sigkeit zu beeinträchtigen. Von diesen Ergebnissen ausgehend, kann jedoch keine all-

gemeine Aussage für jede Art von Softwareprojekt getätigt werden. Die große Fülle 

von Unterschieden hinsichtlich des Projektaufbaus, Unternehmensstrukturen, Soft-

wareentwicklungsprozessen, Zeitspannen, Ressourcen und der Teamgröße sind nicht 

anhand eines einzelnen Projektes auswertbar. 
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5.4 Methodischer Rückblick 

Im Rahmen dieser wissenschaftlichen Arbeit wurde eine Fallstudie anhand einer An-

wendung der Deutschen Telekom sowie eine Literaturanalyse durchgeführt. Diese 

methodischen Herangehensweisen wurden gewählt, um einen holistischen Überblick 

bezüglich der Continuous Integration zu gewähren. 

Um diesen Einblick zu schaffen, wurden von der Hochschule für Technik, Wirtschaft 

und Kultur Leipzig bereitgestellte Bibliotheken genutzt und deren Literaturquellen 

analysiert. Diese Quellen wurden herangezogen um verschiedene theoretische als 

auch praktische Methoden der Implementierung von Continuous Integration verglei-

chen und darstellen zu können. 

Da es sich hierbei um ein hochaktuelles Thema handelt, welches sich einem ständigen 

Wandel unterzieht, wurde anhand eines eigenen Projektes dieser Prozess implemen-

tiert, um Unterschiede, Übereinstimmungen, Probleme und Erfolge mit verschiedenen 

Quellen vergleichen zu können. Von den in Kapitel 1.3 erwähnten Zielen der Arbeit, 

war eines der Ziele herauszufinden, welcher Ansatz sich am besten zur schnellen und 

effektiven Abdeckung von Testfällen eignet. Hierbei wurde sich auf zwei größere An-

sätze beschränkt. 

Eine Konkretisierung der spezifischen Ansätze wurde bewusst nicht getroffen, da kein 

Mehrwert aus der Nutzung programmiersprachen-spezifischer Testmöglichkeiten er-

kannt werden konnte. Zum Zwecke allgemeingültiger Aussagen zu den Forschungs-

fragen wurde sich daher auf Ansätze beschränkt, welche in jeder modernen Program-

miersprache bzw. Softwareprojekt anwendbar sind. Im Sinne dieser Rahmenbedin-

gungen wurden für die Implementierung von Continuous Integration ausschließlich 

für die Öffentlichkeit frei zugängliche Technologien genutzt.  

Rückblickend ist jedoch anzumerken, dass die Ergebnisse anhand eines einzelnen Pro-

jektes keinesfalls allgemeingültig anwendbar sind. In weiteren Forschungen müssten 

daher größere Stichproben von Projekten, unterschiedlicher Größe und Struktur ana-

lysiert und verglichen werden. Jenes Vorhaben würde sich jedoch schwierig umsetzen 

lassen, da es nahezu unmöglich ist, hunderte Projekte mittels eines standardisierten 

Tests und Untersuchungsverfahrens umzusetzen. Zudem wäre die Kooperation einer 

Vielzahl von Unternehmen unterschiedlicher Größe erforderlich, welche keinen direk-

ten Vorteil durch ihre Kooperation erhalten würden.
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Im Hinblick auf die genutzten Literaturquellen wurden hauptsächlich englischspra-

chige Quellen verwendet. Da diese Arbeit in der deutschen Sprache verfasst wurde, 

mussten eine Vielzahl von Auszügen übersetzt werden. Ein großer Wert wurde daher 

auf die korrekte und sinngemäße Übersetzung der Inhalte gelegt. Ein Fokus auf 

deutschsprachige Quellen wäre für eine konsistente Sprachverwendung vorteilhaft, 

jedoch würde dies eine Limitierung darstellen, da das Feld der Informationstechnolo-

gie ein überwiegend englischsprachiger, internationaler Raum ist.  

Zuletzt ist anzumerken, dass zur Prävention von subjektiv-geprägten Aussagen, die 

Auswertung der Ergebnisse dieser Arbeit im Vier-Augen-Prinzip überprüft wurde. Da 

es sich hierbei um eine Bachelorarbeit handelt, wurde auf weitere methodische Maß-

nahmen in dieser Hinsicht verzichtet. 
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6 Fazit 

Continuous Integration als Maßnahme zur Automatisierung von Software-Testing 

befindet sich in einem ständigen Wandel. Mit immer größeren Projekten und Anfor-

derungen muss die Integrität und Zuverlässigkeit von Anwendungen in sehr kurzer 

Zeit gewährleistet werden. In vielen Bereichen der Industrie ist es bereits ein integra-

ler Bestandteil des Softwareentwicklungsprozess und gewinnt in der immer agiler 

werdenden Welt der Softwareentwicklung mehr und mehr an Bedeutung. Das ist mit 

Blick auf analysierte Literaturquellen, als auch den Bedürfnissen innerhalb der Deut-

schen Telekom IoT GmbH zu erkennen. 

Eine sich stets weiterentwickelnde kompetitive Softwarelandschaft und immer agiler 

werdende Entwicklungsumgebungen setzen auf häufige, robuste und zuverlässige 

Software-Releases. Anhand dieser Erkenntnisse lässt sich eine Prognose künftiger Ent-

wicklungen aufstellen:  

Zukünftige Softwareprojekte werden vermehrt in agilen Teams mit automatisierten 

Tests und Deployments erstellt, um die Entwicklungsgeschwindigkeit zu erhöhen und 

das Ausfall- beziehungsweise Fehlerrisiko zu minimieren. Die enge Verbindung zwi-

schen Developer und Operations macht kommunikative und kollaborative Fähigkei-

ten innerhalb des Teams immer bedeutsamer. 

Generell muss der Entwicklungsprozess von Continuous Integration zukünftig ver-

einheitlicht werden. Viele der heutigen Ansätze beruhen darauf, dass zu Beginn des 

Entwicklungszeitraums mit Test-Driven-Development unter der Nutzung von Unit 

Tests begonnen und dabei eine Testabdeckung von nahezu 100% beibehalten wird. 

Wie in dieser Arbeit erkennbar, muss dieser Ansatz nicht in jedem Fall implementiert 

werden. Der Vorteil einer sehr feingranularen Testabdeckung mithilfe von Unit Tests 

ist mit einem großen Zeitaufwand verbunden. Sehr große Projekte, welche bereits über 

längere Zeit ohne Testsuite ausgekommen sind, sollten allein durch Black-Box Tests 

eine zufriedenstellende Zuverlässigkeit bei den bereits existierenden Funktionalitäten 

erreichen können. 

Dennoch sollen diese Ergebnisse keinen Entwickler in die Verlegenheit bringen weni-

ger zu Testen denn,  

“Es ist schwer genug Fehler in Code zu finden, wenn man danach sucht;  

Es ist noch schwerer, wenn man davon ausgeht, dass der Code Fehlerfrei ist.“.  
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